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CAMARA MUNICIPAL DE GUARAPARI
Estado do Espirito Santo

PORTARIA N° 6.636/2020

APROVA INSTRUCAO NORMATIVA STI N°
001/2020, QUE DISPOE SOBRE
PADRONIZACAO DE PROCEDIMENTOS
GERAIS NO MANUSEIO E GUARDA DE
DADOS, ALEM DA UTILIZACAO DE
HARDWARE PERTENCENTES AO PODER
LEGISLATIVO DO MUNICIPIO DE
GUARAPARI E DA OUTRAS
PROVIDENCIAS.

O Presidente da Camara Municipal de Guarapari, Estado do Espirito Santo,
no uso de suas competéncias e, para dar cumprimento as exigéncias contidas no
artigo 31 da Constituicdo Federal, Art. 59 da Lei de Responsabilidade Fiscal,
Resolucdo TC n° 227/2011 e TC 257/2013 do Tribunal de Contas do Estado do
Espirito Santo, além da Lei Complementar n°® 046, de 26 de agosto de 2013,
regulamentada pela Resolucdo n® 009, de 29 de agosto de 2013 e Lei Municipal
n°® 3.603, de 26 de agosto de 2013,

RESOLVE

Art. 1°. Fica aprovada a Instru¢do Normativa STI n® 001/2020, referente
ao Sistema de Tecnologia da Informacg2o (STI), de responsabilidade da Divisao de
Tecnologia da Informacéo, que dispde sobre padronizacdo de procedimentos
gerais no manuseio e guarda de dados, além da utilizacdo de hardware
pertencentes ao Poder Legislativo do Municipio de Guarapari.

Art. 2°. Cabera a Unidade Setorial Respon‘sével (Divisdo de Tecnologia da
Informag@o) a ampla divulgacdo de todas as Instrucdes Normativas ora
aprovadas.

Art. 3°. Esta Portaria entra em vigor na data de sua publica¢go, revogando-
se as disposicdes em contrario.

Art. 4°. Registre-se, cumpra-se e publique-se.

Guarapari/ES, 28 de setembro de 2020.

Presidente da Camara Municipal de Guarapari
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CAMARA MUNICIPAL DE GUARAPARI
ESTADO DO ESPIRITO SANTO

SISTEMA DE TECNOLOGIA DA INFORMACAO (STI)
INSTRUCAO NORMATIVA STI n° 001/2020

DISPOE SOBRE PADRONIZAGAO DE
PROCEDIMENTOS GERAIS NO MANUSEIO E
GUARDA DE DADOS, ALEM DA UTILIZACAO
DE HARDWARE PERTENCENTES AO PODER
LEGISLATIVO DO MUNICiPIO DE GUARAPARI
E DA OUTRAS PROVIDENCIAS.

Versédo: 01.

Data: 28/09/2020.

Ato de Aprovacgéo: Portaria n° 6.636/2020.

Unidade Setorial Responsavel: Divisdo de Tecnologia da Informag&o.

CAPITULO |
DA FINALIDADE

Art. 1°. A presente Instrucdo Normativa dispde sobre padronizagéo de
procedimentos gerais no manuseio e guarda de dados, além da utilizacdo de
hardware pertencentes ao Poder Legislativo do Municipio de Guarapari.

CAPITULO I
DA ABRANGENCIA

Art. 2°. Esta Instrucdo Normativa abrange todos os 6rgdos e unidades da
estrutura administrativa do Poder Legislativo do Municipio de Guarapari/ES, os
quais deverdo adotar os procedimentos padrbes ora estabelecidos no que se refere
ao Sistema de Tecnologia da Informacgao (STI).

CAPITULO IlI
DO FUNDAMENTO LEGAL

Art. 3° A presente Instrucdo Normativa integra o conjunto de acdes
baseadas nas seguintes legislacdes:

| - Constituicdo Federal;

Il - Lei Orgénica do Municipio de Guarapari/ES;

lll = Lei Complementar n® 46/2013 (criou o Sistema de Controle Internoc no
Municipio de Guarapari);

IV - Lei Municipal n? 3.603/2013 (criou a Controladoria Geral da Camara
Municipal de Guarapari); | '
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CAMARA MUNICIPAL DE GUARAPARI
ESTADO DO ESPIRITO SANTO

V - Resolucdo n° 009/2013 (regulamentou o Sistema de Controle Interno do
Poder Legislativo Municipal);

VI - Instrucgo Normativa CGCM n° 001/2013, que disciplinou os padres,
responsabilidades e procedimentos para elaboracdo, emissédo, implementacdo e
acompanhamento das Instrugdes Normativas no ambito do Poder Legislativo;

VIl - ABNT NBR ISSO/IEC 27001:2013 (especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestao
da seguranga da informagéo dentro do contexto da organizagéo e inclui requisitos
para a avaliacdo e tratamento de riscos de seguranca da informacao voltados para
as necessidades da organizacéo).

CAPITULO IV
DOS CONCEITOS

Art. 4°, Para os fins desta Instrugdo Normativa considera-se:

| - Ativos de informacido: o patriménio composto por todos os dados e
informacdes gerados e manipulados nos processos da Camara Municipal;

Il - Ativos de processamentos: o patriménio composto por todos os
elementos de hardware, software e infraestrutura de comunicacéo, necessarios
para a execugio das atividades do Poder Legislativo Municipal,

lll - Recursos de Tecnologia da Informagao: compreende o conjunto dos
ativos de informacao e processamento;

IV - Confidencialidade: o principio de seguranga que frata da garantia de
que o acesso a informacgo seja obtido somente por pessoas autorizadas;

V - Integridade: o principio de seguranca que frata da salvaguarda da
exatiddo e confiabilidade da informacéo e dos métodos de processamento;

VI - Disponibilidade: o principio de seguranca que trata da garantia de que
pessoas autorizadas obtenham acesso a informacdo e aos recursos
correspondentes, sempre que necessario;

VIl - Usuario interno: qualquer servidor ativo ou unidade da Cémara
Municipal que tenha acesso de forma autorizada a informacdo produzida ou
custeada pelo Camara Municipal;

VIIl - Usuério externo: qualquer pessoa fisica ou juridica que tenha acesso,
de forma autorizada a informacgéo produzida ou custeada pela Camara Municipal e
que n&o seja caracterizada como usuario interno ou usuario colaborador;

IX - Usuario colaborador: prestador de servigo terceirizado, estagiario ou
qualquer outro colaborador do legislativo que tenha acesso, de forma autorizada, a
informacao produzida ou custeada pela Camara Municipal;

X - Seguranga da informagdo: a preservacdo da confidencialidade,
integridade, credibilidade e disponibilidade da informag&o: adicionalmente, outras
propriedades tais como autenticidade, responsabilidade, n&o repudio e
confiabilidade podem também estar envolvidas;

Xl - Credencial a combinacao do login e Senha: utilizado ou nao em
conjuto a outro mecanismo de autenticagcdo, que visa legitimar e conferir
autenticidade ao usuario na uiilizacdo da infraestrutura e recursos de informéticzil./ AR,
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X|l - E-mail institucional: Além dos vereadores os setores iniernos da
Camara devem fazer uso das contas de e-mail, visando melhorar e
registrar informagdes inerentes as fungdes.

CAPITULO YV
DAS RESPONSABILIDADES

Art. 5°. Compete a Unidade Responséavel pela elaboragdo da presente
Instrucao Normativa (Divisao de Tecnologia da Informacao):

| - Promover a divulgacao e implementacio desta Instrucdo Normativa
mantendo-a atualizada, orientando as demais Unidades Executoras e supervisionar
sua aplicacao;

Il - Promover discussdes técnicas com as demais Unidades Executoras e
com a Unidade de Coordenacéo de Controle Interno a fim de definir as rotinas de
trabalho e os respectivos procedimentos de controle que devem ser objeto de
alteracéo, atualizag&o ou expansao;

Il - Manter a Instrugdo Normativa & disposicado de todos os servidores da
Camara Municipal, velando pelo seu fiel cumprimento.

Art. 6°. Compete as Unidades Executoras:

| - Atender as solicitacdes da unidade responséavel pela Instrugao Normativa,
quanto ao fornecimento de informacbes e a participagdo no processo de
atualizacao;

Il - Alertar a unidade responsavel pela Instrugdo Normativa sobre alteragdes
que se fizerem necessérias nas rotinas de trabalho, objetivando a sua otimizacao,
tendo em vista, principalmente, o aprimoramento dos procedimentos de controle e
o aumento da eficiéncia operacional;

Ill - Cumprir as determinacées da Instrucao Normativa, em especial quanto
aos procedimentos de controle e quanto a padronizagéo dos procedimentos na
geracgao de documentos, dados e informagées.

Art. 7°. Compete a Controladoria Geral da Camara:

| - Prestar apoio técnico na fase de elaboragéo das Instrugées Normativas e
em suas atualizacbes, em especial no que tange a identificacéo e avaliagéo dos
pontos de controle e respectivos procedimentos de controle;

Il - Apoiar discussdes técnicas promovidas pelas Unidades Responsaveis
para definir as rotinas de trabalho e os respectivos procedimentos de controle que
devem ser objeto de alteracdo, atualizacdo ou expansao;

Il - Através de atividade de auditoria interna, avaliar a eficacia dos
procedimentos de controle inerentes a cada sistema administrativo, propondo
alteractes nas Instrugdes Normativas para aprimoramento dos controles ou mesmo
a formatacdo de novas Instrugées Normativas;

1 - IV - Organizar e manter atualizado o manual de procedimentos, em meio
[ / documental e/ou em base de dados, c@e forma que contenha sempre a versao
4 vigente de cada Instrucao Normativa; /,/‘:’,{,; IS 4
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CAPITULO VI
DOS PROCEDIMENTOS

Art. 8°. A Camara Municipal de Guarapari institui a presente Instrucao
Normativa objetivando assegurar que as informagdes e seus ativos, possuidos ou
custodiados, serdo estabelecidos, protegidos e utilizados de forma a garantir sua
confidencialidade, integridade e disponibilidade, de acordo com a legislacao
pertinente.

Art. 9°. As normas desta Instrucdo Normativa se aplicam a todas agueles
que exercam, ainda que transitoriamente e sem remuneragao, por nomeacao,
designacdo, contratagdo, ou qualquer forma de investidura ou vinculo, cargo,
emprego ou fungdo publica no ambito da Camara Municipal, e que fagam uso de
seus recursos materiais e tecnologicos.

Art. 10. A Politica de Seguranga da Informacéo deve ser empregada para
preservacdo da integridade, confidencialidade, disponibilidade e credibilidade dos
recursos de tecnologia da informacao do Poder Legislativo Municipal.

Art. 11. A Politica de Seguranca da Informag&o desta Camara Municipal vida
combater atos acidentais ou intencionais de destruicdo, modificacéo, apropriagéo
ou divulgacao indevida de informagdes.

Art. 12. Mecanismos de protecdo serao adotados a fim de resguardar a
continuidade, integridade, credibilidade e disponibilidade das informagdes e
servigos.

Art. 13. Toda e qualquer informagao gerada, adquirida ou armazenada nos
computadores da Camara Municipal de Guarapari é considerada de sua
propriedade e deve ser protegida de acordo com a Politica de Seguranca da
Informacgao de que trata esta Instrugo. '

Art. 14. As informacées devem ser geradas em sistemas especificos que
permitam a manutencéo de sigilo, confidencialidade e disponibilidade, para garantir
o armazenamento, a protec@o de acesso e o uso adequado.

1 Art. 15. Deverao ser realizadas auditorias periédicas dos ativos, de forma a
/| _4  aferir o correto cumprimento da Politica de Seguranca da Informacao.

Art. 16. E considerado uso indevido dos recursos de tecnologia da

AU informagéo:
- | - Fornecer, por qualquer motivo, sua credencial de acesso para terceiros;
/ Il - Fazer uso da credengial de terceiros para acesso e utilizagao de recursos

de tecnologia da informagao.

AAa 2L )
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CAMARA MUNICIPAL DE GUARAPARI
ESTADO DO ESPIRITO SANTO

Art. 17. E vedado o uso de recursos de tecnologia da informagao para
constranger, assediar, ofender, caluniar, ameacar ou causar prejuizos a qualquer
pessoa fisica ou juridica, bem como para veicular opiniao politico-partidario.

Art. 18. E vedado que apenas um usuario possua controle exclusivo de um
sistema ou recurso.

Art. 19. Todos os recursos de tecnologia da Informagdo da Céamara
Municipal devem ser inventariados, classificados, atualizados periodicamente e
mantidos em condicdo de uso.

Art. 20. Deverdo ser utilizados os hardwares e softwares disponiveis na
Camara Municipal Unica e exclusivamente em procedimentos que fagam parte da
rotina de trabalho da Casa.

Art. 21. Deverdo ser feitas copias de seguranca didrias (back-ups) pelos
usudrios de todos os setores a fim de garantir a seguranca das informacdes
processadas durante o periodo.

Art. 22. Deverdo ser atualizadas periodicamente as versdes de antivirus,
assim como deverdo ser evitados a insergdo de dados ou compartilhamento de
informacdes efetuadas através de dispositivos moveis estranhos, para evitar a
contaminagédo da rede do Camara Municipal.

Art. 23. Fica determinado que os Vereadores e Servidores de cada Setor
devem adotar a utilizagdo de seus e-mails institucionais.

Art. 24. Fica determinado que o uso da internet pelos usuérios devera ser
feito Unica e exclusivamente para fins que sejam relevantes & atividade
institucional, assim como servira também para a divulgacéo de matérias e relatorios
oficiais através do site oficial do Legislativo.

Art. 25. As normas e procedimentos de que trata esta Instrucdo Normativa estdo
fundamentadas nos objetivos e controles estabelecidos na ABNT NBR ISSO/IEC
27001:2013, quais sejam:

| - Organizacao da seguranca da informagao;

Il - Gestdo de ativos;

Il - Seguranca em recursos humanos;

IV - Seguranca fisica e do ambiente;

V - Gerenciamento das operacdes e comunicagdes;

VI - Controles de acessos;

VII - Aquisicdo, desenvolvimento e manutencao de sistemas de informacao;

VIl - Gest&o de incidentes de seguranca da informagao;

IX - Gestao da contipuidade do negocio; €,

X- Conformidadej A Qo

A 1
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CAPITULO VI
DAS CONSIDERAGOES FINAIS

Art. 26. Esta Instrucdo Normativa devera ser atualizada sempre que fatores
organizacionais, legais ou técnicos assim o exigirem, a fim de verificar a sua
adequagéo aos requisitos do Manual de Elaboragdo das Normas (Instrucéo
Normativa CGCM N° 001/2013, versdo atualizada), bem como de manter o
processo de melhoria continua.

Art. 27. A presente Instrucao Normativa entra em vigor a partir de sua
aprovacgao por Portaria a ser expedida e publicada pelo Presidente da Casa e
vincula a atuagcdo de todos os servidores integrantes da estrutura organizacional
da Camara Municipal de Guarapari.

Art. 28. Cabera a Unidade Setorial Responsavel (Divisdo de Tecnologia da
Informacgé&o) a ampla divulgagéo de todas as Instrugdes Normativas ora aprovadas.

CAPITULO ViII
DA APROVACAO

Art. 29. E por estar de acordo, firmo a presente instrugdo normativa em 03
(trés) vias de igual teor e forma, para todos os efeitos legais.

Guarapari/ES 28 de setembro de 2020.

/ p
't//// > 72l %
EAN RO TESCH

ﬁmr ra Municipa de Guarapan

PAULA VIVIANY DE AGU R FAZOLO .
Controladora Ge al
Céamara Municipal de Guarapari
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Titulo II
Do Orcamento

Art. 10 Compete & Diretoria Contébil a elaborac&o
do orcamento da Camara Municipal de Guarapari,
que tomara como base as informagbes prestadas
pelo Presidente e Diretor Geral da Camara,
obtidas na fase de planejamento, os Relatérios
das Despesas Fixas (médias dos trés (ltimos
anos) e Relatério da Receita Corrente Liquida
(enviado pela Prefeitura Municipal de Guarapari),
os quais culminardo na obtengdo do Quadro de
Detalhamento da Despesa (QDD).

Art. 11 A partir da aprovacdo da Presidéncia e
Diretoria Geral da Cémara o© Quadro de
Detalhamento da Despesa (QDD), devidamente
assinado, é encaminhado a Prefeitura Municipal de
Guarapari que serd consolidado para se tornar
uma peca Unica do orgamento municipal.

Paragrafo Unico. O Quadro de Detalhamento da
Despesa (QDD) seréd assinado pelo Presidente,
Diretor Geral e pelo Responsavel pela Diretoria
Contabil da Camara.

Art. 12 Apéds a consolidagdo a Prefeitura Municipal
de Guarapari elaborara o Projeto de Lei
Orcamentaria Anual e o devolvera ao Poder
Legislative para ser aprovado em Plenério.

Paragrafo Unico. Caso o Projeto de Lei
Orcamentdria Anual ndo seja aprovado pelo Poder
Legislativo este retornard ao Poder Executivo para
alteracdes na forma da Lei Orgénica Municipal,

Art. 13 A partir da aprovagdo em Plenario do
Projeto de Lei Orcamentaria Anual encaminha-se
o Autdgrafo de Lei ao Poder Executivo para
sancdo do Prefeito e publicagdo da lei.

CAPITULO VII
DAS CONSIDERAGCOES FINAIS

Art. 14 Esta InstrucBo Normativa deverd ser
atualizada sempre que fatores organizacionais,
legais ou técnicos assim o exigirem, a fim de
verificar a sua adequagdo aos requisitos do
Manual de Elaboracdo das Normas (Instrugéo
Normativa CGCM NO 001/2013, versao
atualizada), bem como de manter o processo de
melhoria continua.

Art. 15 A presente Instrugdo Normativa entra em
vigor a partir de sua aprovacdo por Portaria a ser
expedida e publicada pelo Presidente da Casa e
vincula a atuagdo de todos os servidores
integrantes da estrutura organizacional da
Cé&mara Municipal de Guarapari.

Art. 16 Cabera & Unidade Setorial Responséavel
(Diretoria Contabil) a ampla divulgagao de todas
as Instrugbes Normativas ora aprovadas.

CAPITULO VIII
DA APROVACAO

Art. 17 E por estar de acordo, firmo a presente
instrucdo normativa em 03 (trés) vias de igual
teor e forma, para todos os efeitos legais.

Guarapari/ES, 28 de setembro de 2020.

ADRIANA TRINDADE FERREIRA
Responsavel pelo Sistema de Contabilidade
Camara Municipal de Guarapari

RICARDO RIOS DO SACRAMENTO
Diretor Geral
Camara Municipal de Guarapari

PAULA VIVIANY DE AGUIAR FAZOLO
Controladora Geral
Cémara Municipal de Guarapari

PORTARIA N° 6.636/2020

APROVA INSTRUCAO NORMATIVA STI N°
00172020, QUE DISPOE SOBRE
PADRONIZACAO DE PROCEDIMENTOS
GERAIS NO MANUSEIO E GUARDA DE DADOS,
ALEM DA UTILIZACAO DE HARDWARE
PERTENCENTES AO PODER LEGISLATIVO DO
MUNICIPIO DE GUARAPARI E DA OUTRAS
PROVIDENCIAS.

O Presidente da Camara Municipal de
Guarapari, Estado do Espirito Santo, no uso de
suas competéncias e, para dar cumprimento as
exigéncias contidas no artigo 31 da Constituicdo
Federal, Art. 59 da Lei de Responsabilidade Fiscal,
Resolugdo TC n® 227/2011 e TC 257/2013 do
Tribunal de Contas do Estado do Espirito Santo,
além da Lei Complementar n° 046, de 26 de
agosto de 2013, regulamentada pela Resolugdo n°
009, de 29 de agosto de 2013 e Lei Municipal n°
3.603, de 26 de agosto de 2013, RESOLVE:

Art. 1° Fica aprovada a Instrucdo Normativa
STI n® 001/2020, referente ao Sistema de
Tecnologia da Informacdo (STI), de
responsabilidade da Divisdo de Tecnologia da
Informagdo, que dispde sobre padronizagdo de
procedimentos gerais no manuseio e guarda de
dados, além da utilizagdo de hardware
pertencentes ao Poder Legislativo do Municipio de
Guarapari.

Art. 2° Caberd a Unidade Setorial Responsavel
(Divisdo de Tecnologia da Informacdo) a ampla
divulgacdo de todas as Instrucdes Normativas ora
aprovadas.

Art. 3°© Esta Portaria entra em vigor na data de
sua publicagdo, revogando-se as disposicfes em
contrério.

Art. 4° Registre-se, cumpra-se e publique-se.
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Guarapari/ES, 28 de setembro de 2020.

ENIS SOARES DE CARVALHO
Presidente da Camara Municipal de
Guarapari

SISTEMA DE TECNOLOGIA DA INFORMACAO
(STI)

INSTRUCAO NORMATIVA STI n® 001/2020

DISPOE  SOBRE PADRONIZAGAO  DE
PROCEDIMENTOS GERAIS NO MANUSEIO E
GUARDA DE DADOS, ALEM DA UTILIZACAO
DE HARDWARE PERTENCENTES AO PODER
LEGISLATIVO DO MUNICIPIO DE GUARAPARI
E DA OUTRAS PROVIDENCIAS,

Versdo: 01.
Data: 28/09/2020.
Ato de Aprovacdo: Portaria n° 6.636/2020.

Unidade Setorial Responsavel: Divisdo de
Tecnologia da Informacao.

capriTULO I
DA FINALIDADE

Art, 1° A presente Instrugdo Normativa dispde
sobre padronizagdo de procedimentos gerais no
manuseio e guarda de dados, além da utilizagéo
de hardware pertencentes ao Poder Legislativo do
Municipio de Guarapari.

CAPITULO II
DA ABRANGENCIA

Art. 2° Esta Instrucdo Normativa abrange todos
os orgdos e unidades da estrutura administrativa
do Poder legislativo do  Municipio de
Guarapari/ES, o0s quais deverdo adotar os
procedimentos padrdes ora estabelecidos no que
se refere ao Sistema de Tecnologia da Informag&o
(STI).

CAPITULO III
DO FUNDAMENTO LEGAL

Art. 3° A presente Instrugdo Normativa integra o
conjunto de acBes baseadas nas seguintes
legislacies:

I - Constituicdo Federal;

II - Lei Organica do Municipio de Guarapari/ES;
III - Lei Complementar n° 46/2013 (criou o
Sistema de Controle Interno no Municipio de
Guarapari);

IV - Lei Municipal n® 3.603/2013 (criou a

Controladoria Geral da Camara Municipal de
Guarapari);

V - Resolugdo n® 009/2013 (regulamentou o
Sistema de Controle Interno do Poder Legislativo
Municipal);

VI - Instrucdo Normativa CGCM n® 001/2013, que
disciplinou os padrfes, responsabilidades e
procedimentos para elaboragdo, emissao,
implementacéo e acompanhamento das
Instrucdes Normativas no ambito do Poder
Legislativo;

VII - ABNT NBR ISSO/IEC 27001:2013 (especifica
05 requisitos para estabelecer, implementar,
manter e melhorar continuamente um sistema de
gestdo da seguranca da informacdo dentro do
contexto da organizacdo e inclui requisitos para a
avaliacdo e tratamento de riscos de seguranga da
informacdo voltados para as necessidades da
organizacdo).

CAPITULO 1V
DOS CONCEITOS

Art. 4° Para os fins desta Instrucdo Normativa
considera-se:

I - Ativos de informacdo: o patriménio
composto por todos os dados e informagdes
gerados e manipulados nos processos da Cémara
Municipal;

II - Ativos de processamentos: o patriménio
composto por todos os elementos de hardware,
software e infraestrutura de comunicacgdo,
necessdrios para a execucdo das atividades do
Poder Legislativo Municipal;

III - Recursos de Tecnologia da Informacdo:
compreende o conjunto dos ativos de informagado
e processamento;

1V - Confidencialidade: o principio de seguranga
que trata da garantia de que 0 acesso a
informacdo seja obtido somente por pessoas
autorizadas;

V - Integridade: o principio de seguranca que
trata da salvaguarda da exatiddo e confiabilidade
da informagZo e dos métodos de processamento;

V1 - Disponibilidade: o principio de seguranca
gue trata da garantia de que pessoas autorizadas
obtenha acesso a informagdo e aos recursos
correspondentes, sempre que necessario;

VII - Usuario interno: qualquer servidor ativo ou
unidade da Camara Municipal gue tenha acesso de
forma autorizada a informagao produzida ou
custeada pelo Camara Municipal;

VIII - Usuario externo: qualguer pessoa fisica ou

juridica que tenha acesso, de forma autorizada a
informacdo produzida ou custeada pela Camara
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Municipal e que ndo seja caracterizada como
usuario interno ou usuario colaborador;

IX - Usuario colaborador: prestador de servico
terceirizado, estagidrio ou qualquer outro
colaborador do legislative que tenha acesso, de
forma autorizada, a2 informacdo produzida ou
custeada pela Camara Municipal;

X - Seguranca da informacao: a preservacado da
confidencialidade, integridade, credibilidade e
disponibilidade da informagdo: adicionalmente,
outras propriedades tais como autenticidade,
responsabilidade, ndo repldio e confiabilidade
podem também estar envolvidas;

XI - Credencial a combinacdo do fogin e
Senha: utilizado ou n3o em conjuto a outro
mecanismo de autenticacdo, que visa legitimar e
conferir autenticidade ao usuario na utilizagdo da
infraestrutura e recursos de informatica.

XII - E-mail institucional: Além dos vereadores
os setores internos da Cémara devem fazer uso
das contas de e-mail, visando melhorar e
registrar informacgoes inerentes as fungdes.

CAPITULO V
DAS RESPONSABILIDADES

Art. 5° Compete a Unidade Responsavel pela
elaboragdo da presente Instrugdo Normativa
(Divisao de Tecnologia da Informacio):

I - Promover a divulgacdo e implementagdo desta
Instrugde Normativa mantendo-a atualizada,
orientando as demais Unidades Executoras e
supervisionar sua aplicacéo;

IT - Promover discussdes técnicas com as demais
Unidades Executoras e com a Unidade de
Coordenacé&o de Controle Interno a fim de definir
as rotinas' de trabalho e o0s respectivos
procedimentos de controle que devem ser objeto
de alteracgdo, atualizacdo ou expansdo;

IIT - Manter a Instrugdo Normativa a disposigdo de
todos os servidores da Cédmara Municipal, velando
pelo seu fiel cumprimento.

Art. 6° Compete as Unidades Executoras:

I - Atender as solicitagfes da unidade responsavel
pela Instrucdo Normativa, quanto ao fornecimento
de informacgbes e a participagdo no processo de
atualizagao;

II - Alertar a unidade responsavel pela Instrucdo
Normativa sobre alteragdes que se fizerem
necessarias nas rotinas de trabalho, objetivando a
sua otimizagdo, tendo em vista, principalmente, o
aprimoramento dos procedimentos de controle e o
aumento da eficiéncia operacional;

III - Cumprir as determinagdes da Instrugao
Normativa, em especial quanto aos procedimentos
de controle e guanto & padronizagdo dos
procedimentos na geracdao de documentos, dados
e informacgdes.

Art. 7° Compete a Controladoria Geral da
Camara:

I - Prestar apoio técnico na fase de elaboracéo
das Instrugdes Normativas e em  suas
atualizagbes, em especial no que tange a
identificagcdo e avaliagdo dos pontos de controle e
respectivos procedimentos de controle;

II - Apoiar discussBes técnicas promovidas pelas
Unidades Responsaveis para definir as rotinas de
trabalho e os respectivos procedimentos de
controle que devem ser objeto de alteragdo,
atualizacdo ou expansdo;

III - Através de atividade de auditoria interna,
avaliar a eficacia dos procedimentos de controle
inerentes a cada sistema administrativo, propondo
alteracBes nas Instrugdes Normativas para
aprimoramento dos controles ou mesmo a
formatacdo de novas Instrucdes Normativas;

IV - Organizar e manter atualizado o manual de
procedimentos, em meio documental e/ou em
base de dados, de forma gue contenha sempre a
versdo vigente de cada Instrugdo Normativa.

cAPITULO VI
DOS PROCEDIMENTOS

Art. 8° A Camara Municipal de Guarapari institui
a presente Instrucdo Normativa objetivando
assegurar que as informagdes e seus ativos,
possuidos ou custodiados, serdo estabelecidos,
protegidos e utilizados de forma a garantir sua
confidencialidade, integridade e disponibilidade,
de acordo com a legislacdo pertinente.

Art. 9° As normas desta Instrugdo Normativa se
aplicam a todas aqueles que exergam, ainda que
transitoriamente e sem remuneragdo, por
nomeacdo, designacdo, contratagdo, ou qualquer
forma de investidura ou vinculo, cargo, emprego
ou funcdo publica no &mbito da Cadmara Municipal,
e que fagam uso de seus recursos materiais e
tecnoldgicos.

Art. 10 A Politica de Seguranca da Informacgdo
deve ser empregada para preservagdo da
integridade, confidencialidade, disponibilidade e
credibilidade dos recursos de tecnologia da
informacdo do Poder Legislativo Municipal.

Art. 11 A Politica de Seguranca da Informacao
desta Cé&mara Municipal vida combater atos
acidentais ou intencionais de destruicdo,
modificacdo, apropriacdo ou divulgagdo indevida
de informacdes.
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Art. 12 Mecanismos de protegao serdo adotados a
fim de resguardar a continuidade, integridade,
credibilidade e disponibilidade das informacdes e
servigos.

Art. 13 Toda e qualquer informagdoc gerada,
adquirida ou armazenada nos computadores da
Cémara Municipal de Guarapari é considerada de
sua propriedade e deve ser protegida de acordo
com a Politica de Seguranca da Informagdo de
gue trata esta Instrucdo.

Art. 14 As informagSes devem ser geradas em
sistemas especificos que permitam a manutencgdo
de sigilo, confidencialidade e disponibilidade, para
garantir o armazenamento, a protegdo de acesso
e o uso adequado.

Art. 15 DeverSo ser realizadas auditorias
periddicas dos ativos, de forma a aferir o correto
cumprimento da Politica de Seguranga da
Informacgao.

Art. 16 E considerado usoc indevido dos recursos
de tecnologia da informagéo:

I - Fornecer, por qualquer motivo, sua credencial
de acesso para terceiros;

11 - Fazer uso da credencial de terceiros para
acesso e utilizac8o de recursos de tecnologia da
informacgdo.

Art. 17 E vedado o uso de recursos de tecnologia
da informagdo para constranger, assediar,
ofender, caluniar, ameacar ou causar prejuizos a
qualquer pessoa fisica ou juridica, bem como para
veicular opinido politico-partidario.

Art. 18 E vedado que apenas um usuério possua
controle exclusivo de um sistema ou recurso.

Art. 19 Todos os recursos de tecnologia da
Informacdo da Camara Municipal devem ser
inventariados, classificados, atualizados
periodicamente e mantidos em condicdo de uso,

Art. 20 Deverdo ser utilizados os hardwares e
softwares disponiveis na C&mara Municipal Gnica e
exclusivamente em procedimentos que fagam
parte da rotina de trabalho da Casa.

Art. 21 Deverdo ser feitas copias de seguranca
didrias (back-ups) pelos usuarios de todos os
setores a fim de garantir a seguranca das
informactes processadas durante o periodo.

Art. 22 Deverdo ser atualizadas periodicamente
as versdes de antivirus, assim como deverdo ser
evitados a insergdo de dados ou
compartilhamento de informagdes efetuadas
através de dispositivos modveis estranhos, para
evitar a contaminacdo da rede do Camara
Municipal.

Art. 23 Fica determinado que os Vereadores e
Servidores de cada Setor devem adotar a
utilizacdo de seus e-mails institucionais.

Art. 24 Fica determinado que o uso da internet
pelos usuarios deverd ser feito Unica e
exclusivamente para fins que sejam relevantes a
atividade institucional, assim como servird
também para a divulgagdo de matérias e
relatérios oficiais através do site oficial do
Legislativo.

Art. 25 As normas e procedimentos de que trata
esta Instrucdo Normativa estdo fundamentadas
nos objetivos e controles estabelecidos na ABNT
NBR ISSO/IEC 27001:2013, guais sejam:

I - Organizacdo da seguranca da informagao;

IT - Gestdo de ativos;

III - Seguranga em recursos humanos;

IV - Seguranga fisica e do ambiente;

operacdes e

vV - Gerenciamento das
comunicacdes;

VI - Controles de acessos;

VII - Aquisicdo, desenvolvimento & manutengao
de sistemas de informacgéo;

VIII - Gest3o de incidentes de seguranga da
informacao;

IX - Gestdo da continuidade do negdcio; e,
X - Conformidade.

cApPiTuLO VII
DAS CONSIDERACOES FINAIS

Art. 26 Esta Instrucdo Normativa deverd ser
atualizada sempre que fatores organizacionais,
legais ou técnicos assim o exigirem, a fim de
verificar a sua adequacdo aos requisitos do
Manual de Elaboracdo das Normas (Instrugdo
Normativa CGCM NO 001/2013, versédo
atualizada), bem como de manter o processo de
melhoria continua.

Art. 27 A presente Instrugdo Normativa entra em
vigor a partir de sua aprovacdo por Portaria a ser
expedida e publicada pelo Presidente da Casa e
vincula a atuacdo de todos os servidores
integrantes da estrutura organizacional da
Camara Municipal de Guarapari.

Art. 28 Caberd & Unidade Setorial Responsavel
(Divisdo de Tecnologia da Informagdo) a ampla
divulgacao de todas as Instrugbes Normativas ora
aprovadas.
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CAPITULO VIII
DA APROVACAO

Art. 29 E por estar de acordo, firmo a presente
instrucdo normativa em 03 (trés) vias de igual
teor e forma, para todos os efeitos legais.

Guarapari/ES, 28 de setembro de 2020,

LEANDRO TESCH
Responsavel pelo Sistema de Tecnologia da
Informacao
Cémara Municipal de Guarapari

RICARDO RIOS DO SACRAMENTO
Diretor Geral
Camara Municipal de Guarapari

PAULA VIVIANY DE AGUIAR FAZOLO
Controladora Geral
Cémara Municipal de Guarapari
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